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Definition ,Web 2.0*

e Zusammenfassung neuer popularer Internetnutzungen,
bel denen die Anwender die zentrale Rolle spielen

 keine neue Technik des Word Wide Web, sondern eine
neue Art der Anwendung

 nicht Medienanbieter oder Internetdienstleister fillen die
Internetseiten mit Inhalten, sondern die Nutzer selbst
(sog. ,user generated content®)

e |nteraktive Internet-Publizistik
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Unterschied zu ,Web 1.0

 ,Web 1.0“ nur wenige ,Bearbeiter”
(Personen und Organisationen, die Inhalte
far das Web erstellten oder Informationen
bereitstellten), aber zahlreiche ,,Benutzer*
(Konsumenten, also passive Nutzer der
verflugbaren Daten)
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Beispiel Wikipedia (freies online-Lexikon)

WIKIPEDIA
Die freie Enzyklopidie

Hauptseite
Uber Wikipedia
Themenportale
Von A bis Z
Zufalliger Artikel

» Mitmachen
Hilfe
Autorenportal
Letzte Anderungen
Kontakt
Spenden

v Drucken/exportieren

[1]

Projektseite Diskussion Lesen

Willkommen bei Wikipedia

Wikipedia ist ein Projekt zum Aufbau einer Enzyklopadie aus freien Inhalten in allen Sprachen der Welt. Jeder kann
deutscher Sprache entstanden. Gute Autorinnen und Autoren sind stets willkommen.

%4 Geographie (@ Geschichte ff§ Gesellschaft  J& Kunstund Kultur 29

Artikel nach Themen - Alphabetischer Index - Artikel nach Kate
Kontakt - Presse - Statistik - Andere Sprachen - Men

Wikipedia aktuell In den Nachr
Bis zum 30. April konnen Stimmen fir den Publikumspreis des Schreibwettbewerbs Birgerkrieg in
abgegeben werden. E=————
e Der Jurist |

- tibetischer
Artikel des Tages Rolle des [
2 G Leer ist die Kreisstadt des gleichnamigen Landkreises in » Bei einem
Niedersachsen. Mit rund 34.000 Einwohnern ist sie nach Emden Elektroniki

5
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Beispiel online-Diskussionsportale

ARD Home Nachrichten Sport Borse Ratgeber Wissen Kultur Kinder ARD Intern Fernsehen Radio

meta.tagesschau.de®

"Schwarmintelligenz" im Kampf gegen Plagiate Schlagworter

Suche:
P Sa, 19.02.2011 - 06:40 Alabama Arbeitsmarkt
DL L o R Seit die ersten Vorwiirfe bekannt wurden, wachst die Baden-Wirttemberg
St R "** Webseite GuttenPlag: Freiwillige haben rund 170 Datenschutz Diebstahl
s v e s mGgliche Plagiate in der Dissertation von Minister zu .
e e e e GUTteNDerg zusammengestelit. Und sie suchen Dossier Ehni EU Epr05|on
Passwort: * A TR i weiter. Stefan Weber, ein Initiator der Seite, ist o =
Py . Fatah Freiziigigkeit Gaddafi Gaza
: begeistert.
Griine Grenzkonflikt
ANMELDEN mehr . ; =
_ > GroRbritannien Hamas Kampfe
J N Opchits shioonen Konigliche Hochzeit
Ls; Registrieren Schlagworter Durchschnitt: Kaffeeh
Neues Passwort ¥y arreenaus
B TiD §& Dissertation O Guttenberg [ GuttenPlag 'ﬁ@:ﬁ 14{1 ©
69 Wiki votes) Kambodscha
Navigation Kretschmann Libyen

2]
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Beispiel You Tube (Foto- bzw. Videoportal)
You I | Suchen Kategorien = Video hochladen Konto erstellen = Anmels

Al Yo 2

| SECRET .

TALENTSS

Angesagt
Tritt der weltweit groRten Video-Community bei! —

Konto erstellen » Hast du bereits ein Konto? Anmelden Am Freitag ist nicht nur Kate & Will's Hochzeit,
_ sondern auch: Welttag des Tanzes. Also: Get out the

moves!
Beliebteste Videos Prasentiert von: lehrvideoshop

) “ Get the Dance - Hiphop
Unterhaltuna Musik : Oldschool
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Beispiel Soziales Netzwerk Facebook

Passwort

Facebook ermoglicht es dir, mit den Registrieren
Menschen in deinem Leben in Verbindung zu Facebook ist und blebt kostenlos.

treten und Inhalte mit diesen zu teilen.

Vorname:

& Nachname:
.& g g ‘& g Deine E-Mail: |

: & .
5 & 'Y & ey
& & & Neues Passwort:

Ich bin: | Geschlecht auswahlen: [Z]

Geburtstag:. Tag:E | Monat: E] Jahr:E]

Warum muss ich meinen Geburtstag angeben?

[4] 8




B Dr Gfaf 1. Allgemeines

ANWALTSKANZLEI

Beispiel Soziales Netzwerk My Space

1 2 ) Durchsuchen Musik Video Games v

Musik entdecken
Taglich neu!

VERBINDE DEINE NETZWERKE!

Verbinde deine Accounts und aktualisiere automatisch deine Neuigkeiten.

Kostenlos registrieren
lhre L/eb/m -Electro-Kracher

Schon Mitglied? Einloggen

&% ’. ‘ et QDER <

_ A
[5] 9
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Beispiel Soziales Netzwerk StudiVZ

STUDIVERZEICHNIS Immatrikulieren Hife Handy Blog
U0/\"/4 Bist pu schon drin?
’ S ‘ Hochzeit des Jahres: Kate & William. \ Kostenlos registrieren
{ Passwort | Euer Rezept, unser Gewinner!
Passwort vergessen? i Dein Vorname
] Eingeloggt bleiben e
Sitzung sichern o Dein Nachname
‘
Geburtstag
Aktivierungslink noch einmal | Tag Monat (TT.MM.132J)
Geschlecht
© weiblich © mannlich
Angriff auf unsere Daten -
wie kénnen wir uns m
wehren?
E Was ist das hier?
Zum Ergebnis Schau Dir unsere studiVZ-Tour an!
= e
Sei dabei in peutschiands groBtem sozialen Netzwerk Du bist gar in Student? :..' .-;:

[6] Tausch Dich aus uber Fotos, Fime, Nachrichten, Gruppen Pt i ks
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Beispiel Soziales (Berufs-)Netzwerk XING

% Kontakt XING-Rundgang Deutschwv

E-Mail (oder Benutzername) Passwort

’ i j Anmelden
L _| Angemeildet bleiben sswort vergessen?

Jetzt kostenlos registrieren:

Vorname

E-Mail
,ich bin jedes Mal begeistert, wenn ich

ehemalige Kollegen oder alte Bekannte » , O ey
O 7 Cch akzeptiere cie Patenscnutzbestimmungen
auf XING wiederfinde.” 4 - und AGB der XING AG.

Bei XING sind Ihre Daten sicher.

Passwort

Kristina Mainzer, Marketing Manager

[7]

11



ANWALTSKANZLEI

Dr. Graf 1. Allgemeines

Beispiel Soziales (Berufs-)Netzwerk LinkedIN

Linked[f}].

Start Was ist Linkedin? Werden Sie heute Mitglied Anmelden

Uber 100 Mio. Fach- und Fithrungskrafte nutzen
LinkedIn, um Informationen, Ildeen und Karriere-
und Geschaftschancen auszutauschen.

X% & Bleiben Sie auf dem neuesten Stand iber lhre Kontakte und
lhre Branche

F '«ijLL Finden Sie gezielt die Personen und das Fachwissen, um
lhre Ziele zu erreichen

a=fill]l Verwalten Sie Ihr Karriereprofil online

Personen nach Namen suchen: Vomame

[8]

Werden Sie heute Mitglied von
LinkedIn

Vorname:

Nachname:

E-Mail:

Passwort:

Nachname

Mindestens 6 Zeichen

Jetzt Mitglied werden |

Bereits Mitglied bei Linkedin? Melden
Sie sich an.

| Los |

12
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Beispiel (Web-)Blogs

= Dr. G-faf

ANWALTSKANZLEI

Suchen

[ Seiten

» Kanzlei

» RA Dr. jur. T. Graf

» Onlineberatung

» Beratungsangebote

» Konfliktmanagement

» Veroffentlichungen/News
» Kontakt

» Vortragstatigkeit

» Formulare/Downloads
» FUr die Juristen

» Prozesskostenrechner
» Gegnerliste

[9]

() Kategorien

BGH: Serverstandort begrundet

keinen Gerichtsstand - ohne » Abmahnung (99)

. . » Affili d h
deutlichen Inlandsbezug sind e
deutsche Gerichte nicht fur Klagen ~ Ano peleasche ()

. » Bank- un
gegen russische Kapitalmarktrecht (3)
Internetveroffentlichungen e
o K » Domainrecht (4)
Zustand]g » eBay und Onlineshops
18. April 2011 | Autor: Dr. Graf {17

» Filesharing (15)

Mit Urteil vom 29.03.2011 (Az. VI ZR 111/10) hat der » Geschmacksmuster (5)
BGH entschieden, dass bei Klagen wegen » Gewinnspielrecht (4)
Personlichkeitsrechtsverletzungen ein deutlicher o _
Inlandsbezug bestehen muss, um ein deutsches Gericht » Glucksspielrecht (8)
als zulassigen Gerichtsstand annehmen zu kénnen. So sei » Impressum (5)

-—cesamt Zamt

™)

13
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=
]

Hintergrund

seigentliche Wertschopfung erfolgt Gber die Masse der
Nutzer, die einerseits als Werbekunden genutzt werden,
andererseits die von den Plattformbetreibern zu Verfligung
gestellte Infrastruktur durch Fullen mit eigenen Inhalten
(,user generated content *) erst attraktiv machen

im Internet Vielzahl neuer Werbeformen (z.B. virales
Marketing = Marketingform, die existierende soziale
Netzwerke ausnutzt, um Aufmerksamkeit auf Marken,
Produkte oder Kampagnen zu lenken)

14
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Warum sollten Unternehmen sich mit dem
Recht zum Web 2.0 beschaftigen? Gleiches

Recht wie sonst auch?
» Kein eigenstandiges Internetrecht 2.0
« Aber: Besonderheiten bei der Rechtsanwendung

auf neue Lebenssachverhalte

15
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eRechtliche Fragestellung

*Allgemeines

*Arbeitsrecht
*Datenschutzrecht
eHaftung fur fremde Inhalte

16
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|.  Einleitung

« Im Ausland Falle bekannt, in denen Arbeitgeber ihre
Mitarbeiter arbeitsrechtlich wegen der Nutzung des Web
2.0 sanktioniert haben (Bsp. Kiindigung einer
Mitarbeiterin wegen der Bearbeitung ihres ,Facebook®-
Profils wahrend einer Erkrankung)

e angesichts steigender Popularitat nur eine Frage der
Zeit, bis auch deutsche Arbeitsgerichte Uber solche
Fallkonstellationen zu entscheiden haben

17
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Il. Pflichtverstol3e bei der Nutzung des Web 2.0

1. Exzessive Nutzung wahrend der Arbeitszeit

- Differenzierung zwischen dienstlicher und privater
Nutzung

18
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e dienstliche Nutzung (Arbeitgeber fordert Mitarbeiter
bspw. auf, im Rahmen eines unternehmenseigenen
Webblogs Beitrage zu platzieren, die Kunden
Hintergrundinformationen tber das Unternehmen
vermitteln sollen)

e Hier ist die Nutzung des Web 2.0 Teil der Arbeitsleistung
durch den Arbeitnehmer.

19
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private Nutzung (wenn Arbeitgeber Web 2.0-Nutzung
wahrend der Arbeitszeit nicht dienstlich vorsieht)

Generell gilt: Der Arbeitgeber kann tber die Verwendung
der von inm zur Verfugung gestellten Betriebsmittel
entscheiden.

Es gilt der Grundsatz, nach dem alle Handlungen, die
der Arbeitgeber nicht ausdricklich oder konkludent
erlaubt hat, verboten sind.

Im Falle einer Privatnutzung oder durch ein
Uberschreiten der gesetzten Grenzen begeht der
Arbeitnehmer einen Pflichtenverstol.

20
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arbeitsrechtliche Konsequenzen

*Arbeitsgeber ist zur Abomahnung solcher Pflichtenverstole
berechtigt.

Im Falle der wiederholten Abmahnung kann der
Arbeitsgeber eine verhaltensbedingte Kindigung
aussprechen - wenn Arbeitnenmer durch seine exzessive
Privatnutzung seine geschuldete Arbeitsleistung nicht
erbringen kann, ist nach Auffassung des BAG eine fristlose
Kundigung zulassig (so BAG, Urt. v. 31.05.2007, Az. 2 AZR
200/06, NZA 2007, 922 ft.).

21
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* Begriff ,exzessiven Privatnutzung®  umestritten

« Einzelfallprifung (Bsp.: Arbeitnenmer verbringt tber
einen Zeitraum von mehreren Wochen arbeitstaglich
mehrere Stunden mit dem Schreiben privater E-Mails, an
einigen Tagen sogar in einem zeitlichen Umfang, der gar
keinen Raum fur die Erledigung von Dienstaufgaben
mehr ermdglicht: fristlose Kliindigung gerechtfertigt — so
LAG Niedersachsen, Urt. v. 31.05.2010, Az. 12 Sa
875/09).

22
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 I|dentifizierung des Arbeitnehmers als exzessiver Web

2.0-Nutzer wahrend Arbeitszeit i.d.R. moglich, wenn
dieser hierzu den Unternehmenscomputer verwendet,
sich Uber das Netzwerk des Arbeitgebers einwahlt und

eine Fremdnutzung ausgeschlossen ist.

- Vor Kindigungsausspruch sollte der Arbeitgeber den
Arbeitnehmer mit der Feststellung konfrontieren und ggf.

eine Verdachtsklndigung aussprechen — insb. wenn
eine ldentifizierung nicht zweifelsfrei moglich ist.

- Abmahnung vorschalten

23
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- Wegen der Problematik solcher Falle, in denen die
Nutzung des Web 2.0 durch den Arbeitnehmer vom
Arbeitgeber gewlnscht und ausdricklich (ggf.
vertraglich) gestattet wird, sollte der Rahmen eines
daridber hinausgehenden unerwinschten Verhaltens
vorab festgelegt werden. Hierbei sind die
Mitbestimmungsrechte des Betriebsrates zu beachten.

24
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2. AulRerdienstliches Verhalten

« Grds. kbnnen Arbeitgeber Arbeitnehmern
aulerdienstliche Nutzungen nicht vorschreiben (keine
Regelungsbefugnis des Arbeitgebers).

 Ausnahme: Konkrete Beeintrachtigung des
Arbeitsverhaltnisses durch aul3erdienstliches Verhalten
(Bsp.: Arbeitnehmer erweckt durch seine Aktivitaten im
Web 2.0 den Eindruck, er trete im Namen seines
Arbeitgebers auf).

25
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 Im Falle einer Vertragsverletzung kann aus dem
aulerdienstlichen Verhalten des Arbeithehmers
geschlossen werden, dass seine personliche Eignung
far die Ausuibung seiner konkreten Tatigkeit fehlt

- Im Rahmen der Nutzung des Internets und des Web 2.0
kann das bereits dann der Fall sein, wenn der
Arbeithnehmer verbotene radikale oder pornographische
Seiten (unter Nutzung der vom Arbeitgeber zur
Verflgung gestellten Betriebsmittel) aufruft und somit die
Gefahr einer Rufschadigung fur das Unternehmen
besteht (BAG, Urt. v. 27.04.2006, Az. 2 AZR 386/06,

AUA 2007, 182).

26
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£
3. Verrat von Geschaftsgeheimnissen

o Pflicht des Arbeitnenmers zur Wahrung der Betriebs-
und Geschaftsgeheimnisse des Arbeitgebers
(arbeitsvertragliche Rucksichtnahmepflicht)

e Hierunter sind alle Tatsachen zu fassen, die in einem
Zusammenhang mit dem Geschéftsbetrieb stehen, nur
einem eng begrenzten Personenkreis bekannt und nicht
offenkundig sind, sowie nach dem Willen des
Arbeitgebers und im Rahmen eines berechtigten
wirtschaftlichen Interesses geheim gehalten werden
sollen (BAG, Urt. v. 16.03.1982, Az. 3 AZR 83/79, NJW
1983, 134).

27
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]
l1l. Bewerberinformationen aus dem Web 2.0

* Personalabteilungen sammeln regelmaliig durch
Internetrecherche tber die vom Bewerber eingereichten
hinausgehende Informationen. Haufig ist es bereits
durch eine ,Google“-Recherche mdglich, Informationen
zu erhalten, die nicht nur den beruflichen Hintergrund
des Bewerbers thematisieren. Auch kdnnen Netzwerke

wie XING oder Facebook dem Arbeitgeber hilfreich sein.

 Abzustecken sind hier die rechtlichen
Rahmenbedingungen.

28
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Beschrankungen durch das
Bundesdatenschutzgesetz (BDSG)

*Als nicht-Offentliche Stelle ist der Arbeitgeber an die
Vorschriften des BDSG gebunden.

—->gem. § 3 Abs. 11 Nr. 7 sind ,Bewerberinnen und
Bewerber fur ein Beschaftigungsverhéaltnis* ausdrtcklich
dem vom BDSG geschitzten Personenkreis zuzurechnen

In der Praxis mangelt es regelmalig an einer Einwilligung
des Bewerbers in die Erhebung und Nutzung von Daten
aus einer zusatzlichen Internetrecherche.

29
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e §28 Abs.1S. 1 Nr. 3BDSG legitimiert die
Datenerhebung: ,Das Erheben, Speichern, Verandern
oder Ubermitteln personenbezogener Daten oder ihre
Nutzung als Mittel fur die Erfullung eigener
Geschaftszwecke ist zulassig, wenn die Daten allgemein
zuganglich sind oder die verantwortliche Stelle sie
veroffentlichen durfte, es sei denn, dass das
schutzwiurdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nutzung gegenutber
dem berechtigten Interesse der verantwortlichen Stelle
offensichtlich Gberwiegt.”

30



=
B Dr Graf 2. Arbeitsrecht

ANWALTSKANZLEI

e §28Abs.1S.1Nr.3BDSG ist nicht durch § 32 Abs. 1
S. 1 BDSG ausgeschlossen: Personenbezogene Daten
eines Beschaftigten durfen fur Zwecke des
Beschaftigungsverhaltnisses erhoben, verarbeitet oder
genutzt werden, wenn dies fur die Entscheidung Uber die
Begrindung eines Beschaftigungsverhaltnisses oder
nach Begrindung des Beschaftigungsverhaltnisses fir
dessen Durchfiihrung oder Beendigung erforderlich ist.

* Bsp.: Fragen nach fachlichen Kenntnissen und
Erfahrungen

31
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Veroffentlichung von Daten im Internet durch den
Bewerber selbst: 6ffentlich zuganglich gemacht.
Berucksichtigungsfahig flr den Arbeitgeber im
Einstellungsverfahren.

Entsprechend: Daten in sozialen Netzwerken, die Uber
eine Suchmaschinenanfrage ermittelt werden konnen,
ohne dass hierflr eine gesonderte Anmeldung oder
Bestatigung fur die Freigabe der Daten durch den
Bewerber notwendig ist.

Vom Bewerber in berufsorientierten Netzwerken wie
XING oder LinkedIn eingestellte Informationen stets
Offentlich zuganglich — auch wenn Anmeldung
erforderlich ist.

32
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o Kein Entgegenstehen Uberwiegender Interessen des
Arbeitnenmers, da Daten von ihm selbst freigegeben
und daher eigener entscheidender Beitrag zur
Veroffentlichung.

* Anders: Wenn Dritte Informationen Uber den Bewerber
veroffentlichten und sich dem Arbeitgeber eine
Personlichkeitsrechtsverletzung nahezu aufdrangen
muss — so z.B. Schmabhkritik.

33
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e Ebenso anders: Daten aus freizeitorientierten
Netzwerken (z.B. Facebook, StudiVZ, meinVZ)

-> Bereits in jeweiligen AGB der Netzwerk ausschliel3liche
Nutzung fur private Zwecke vorgesehen. Somit bereits
Erstellung von Bewerberprofilen oder die Uberpriifung
von Angaben des Bewerbers nicht von diesem
erforderlichen Zweck erfasst. Aul3erdem Verstol3 gegen
§ 28 Abs. 1 S. 1 Nr. 3 BDSG.

34
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V. Herausgabe von Daten bel
Arbeitsplatzwechsel

sInsbesondere im Bereich des Vertriebes akquirieren
Arbeitnehmer haufig tber Netzwerke wie XING neue
Geschaftskontakte.

—>Kann der Arbeitgeber vom Arbeitnehmer nach
Arbeitsplatzwechsel verlangen, dass dieser ihm den
gesamten Netzwerk-Account Ubertragt oder wenigstens die
wesentlichen Kundendaten mitsamt bisheriger
Korrespondenz Ubertragt?

35
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 Nach Arbeitsplatzwechsel muss der Arbeitnehme r die
iIhm zur Verfigung gestellten Arbeitsmittel an den
Arbeitgeber gemal’ 8§ 861 f., 677, 985 BGB
herausgeben (oder wegen einer ausdrucklichen Klausel
Im jewelligen Arbeitsvertrag).

* Insbesondere qilt dies fur Geschaftsunterlagen:
Kundenkarteli (LAG Hamm, Urt. v. 26.02.1991, Az. 11
(10) Sa 1398/09), Kundendaten (BGH, Urt. v.
28.01.1993, Az. | ZR 294/90).

* Aber: Differenzierung zwischen Geschéaftsunterlagen
und rein privaten Gegenstanden des Arbeitnehmers

36
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 FUr einen Netzwerk-Account kommt es daher darauf an,
ob dieser dienstlich (somit als Arbeitsmittel) oder privat
angelegt wurde.

e FUr rein dienstliche Accounts  gilt die
Herausgabepflicht (=> Arbeitgeber zahlt
Mitgliedsbeitrage, Arbeithehmer pflegte Netzwerk
wahrend seiner Arbeitszeit, somit ist Account mit einer
online-Unternehmensprasenz vergleichbar).

» Arbeitgeber ist aber verpflichtet, dem Arbeithehmer vor
Herausgabe das Ldschen seiner moglicherweise
privaten Kontakte zu ermoglichen.

37
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* Rein private Accounts darf der Arbeitnenmer
behalten.

* Rein privat sind solche Konten, die der Arbeithehmer
selbst bezahlt, die private Kontakte, aber keine Hinweise
auf einen Unternehmsauftritt enthalten. Mit privaten
Aufzeichnungen des Arbeitnehmer vergleichbar.

38
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« Allerdings gilt: Sollten die vom Arbeitnenmer erhobenen
Daten flur die FortfUhrung der Geschéaftsbeziehungen
fir den Arbeitgeber unerlasslich sein, muss der
Arbeitnenmer dem Arbeitgeber diese Daten
Uberlassen und anschliel3end I6schen.

 Bel Kundendaten wird es sich im Zweifelsfall wohl um
Geschaftsgeheimnisse iISv § 17 UWG handeln, die wie
auch vom Arbeitnehmer gefertigte Kopien an den
Arbeitgeber herauszugeben sind (BGH, Urt. v.
26.02.2009, Az. | ZR 28/06, NJW 2009, 1420).

39
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|. Einleitung

« Soziale Netzwerke leben von der Erhebung und
Verarbeitung personlicher Daten ihrer Nutzer.

« Angebot des Web 2.0: kommunikative Dienste im
Austausch gegen personenbezogene Daten

 (Geschaftsmodell solange erfolgreich, wie Nutzer
sozialer Netzwerke keine Bedenken gegen die
Erhebung und Verwendung ihrer Daten formulierten

e heute iImmer mehr Stimmen, die auf die Risiken dieser
Netzwerke hinweisen => besonders Facebook ist Iins

Fadenkreuz offentlicher Kritik geraten.
41
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« Verbraucherzeitschriften ,Stiftung Warentest” (25. 3.
2010) und ,Oko-Test” (30. 4. 2010): Viele soziale
Netzwerke befolgen nicht die normativen Regelungen
des deutschen Datenschutzes.

 EIn Problem stellen die international
unterschiedlichen Datenschutzsysteme  dar,

Inshesondere wenn amerikanische Netzwerke den
deutschen Markt betreten.

-> der amerikanische sektorale Datenschutz widerspricht

dem deutschen globalen Schutz personenbezogener
Daten
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* Viele amerikanische Netzwerkanbieter Ubertragen ihre
,Privacy Policy” auf inre deutschen Niederlassungen, so
Insb. Facebook, das seine amerikanischen ,Privacy
Policy” (,Datenschutzbestimmungen”) schlicht ins
Deutsche Ubersetzt hat.

* Problem : Web 2.0-Nutzer werden verstarkt mit
unerwunschter Werbung konfrontiert
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* Auch erfahrt man durch eine Google-Suche haufig, dass
eine betroffene Person Mitglied eines Netzwerkes ist,

obwohl diese Person einer Suchmaschinenbekanntgabe
ZUuvor nicht zustimmte.

o Selbst Daten, die in einem sozialen Netzwerk geldscht

worden sind, finden sich teilweise an anderer Stelle
wieder.

e So ist die Liste von Beschwerden Uber mangelnden
Datenschut z bel sozialen Netzwerken mittlerwelle lang.
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|I. Datenschutzrechtliche Bestimmungen

Bestimmungen , die den Anforderungen des deutschen
Datenschutzrechts genugen sollen, missen wenigstens
14 Kriterien entsprechen , die im Telemediengesetz
(TMG) und Bundesdatenschutzgesetz (BDSG)
vorgeschrieben sind.
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Konkret sind es folgende Anforderungen:

-> die Notwendigkeit von Angaben daruber, welche
personenbezogenen Daten erhoben werden
(88 14, 15 TMG)

- den besonderen Schutz sensibler Daten
(88 14, 15 TMG, § 3 Abs. 9 BDSG)

—> das Erfordernis der Einwilligung bei Datenerhebung
(8 12 Abs. 1 TMG)

- die jederzeitige Mdglichkeit eines Widerrufs der
Einwilligung
(8 13 Abs. 3TMG iVm § 13 Abs. 2 Nr. 4 TMG)
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—>das Erfordernis der Einwilligung bei der Weitergabe von
Daten (8 12 Abs. 2 TMG)

—>die Notwendigkeit der Einwilligung bei Weitergabe von
Daten an externe Dienstleister (8 11 Abs. 1 BDSG)

—>die Tatsache, dass ein externer Dienstleister in
Deutschland, im europaischen oder aul3ereuropaischen
Ausland eingeschaltet ist
(8§ 13 Abs. 1 TMG, 88 11, 4 b BDSG)

—>das Widerspruchsrecht des Nutzers bel der Erstellung von
anonymisierten und pseudonymisierten Nutzungsprofilen
(8 15 Abs. 3 TMG)
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—>die Verwendung personenbezogener Daten flr
Werbezwecke (8 15 Abs. 3 TMG, § 28 Abs. 3 BDSG)

—>die datenschutzrechtliche Bedeutung von Cookies und die
Maoglichkeit threr Deaktivierung
(8 12 TMG, EU-RIichtlinie 2009/136/EG)

—>die Mdglichkeit des Ldschens von Daten durch Service-
Provider im Falle rechtswidriger Handlungen
(8 10 Abs. 1 Nr. 2 TMG)
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- Auskunfts-, Berichtigungs-, Loschungs- und
Widerrufsrechte des Nutzers
(8 13 Abs. 7 TMG, 88 34, 35 BDSG)

—>die Verwendung personenbezogener Daten bei der
Verwendung eines Web-Tracking-Dienstes (Google
Analytics, Omniture) (8 12 TMG)

—>die Angabe exakter Informationen Uber den zustandigen
Datenschutzbeauftragten zur Wahrnenmung von Rechten
der Nutzer (8 4 f BDSG).
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Vier leitende Prinzipien des deutschen Datenschutzrechts:

1. Zweckbindung
2. Erforderlichkeit
3. Transparenz

4. Datensparsamkeit
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Das Datenschutzrecht wurde in den letzten Jahren stark von
Entscheidungen des Bundesverfassungsgerichts

gepragt:
*\olkszahlungsurteil : BVerfG, Urt. v. 15. 12. 1983 (BVerfGE
65, 1 = NJW 1984, 419)

- Grundrecht auf ,informationelle Selbstbestimmung”

*Online-Durchsuchung : BVerfG, Urt. v. 27.02.2008
(BVerfGE 120, 274 = NJW 2008, 822)

- Grundrecht auf ,Gewahrleistung der Integritat und
Vertraulichkeit informationstechnischer Systeme”
(,Computer-Grundrecht™)
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lll. Anerkennung des deutschen Datenschutzrechts
durch (internationale) soziale Netzwerke (?)

o Jedes soziale Netzwerk verfugt Gber eigene
Datenschutzrichtlinien.

* Viele Netzwerke speichern und verarbeiten ihre Daten im
Ausland (zumeist in den USA oder England), daher
enthalten ihre Datenschutzvereinbarungen Regelungen
zur Auslandsdatenverarbeitung.
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* Eine konkrete Analyse der Datenschutzbestimmungen
sozialer Netzwerke (Erd, in NVwZ 2011, 19- 22) erkennt
zwel Typen sozialer Netzwerke: Solche, die deutsches
Datenschutzrecht exakt oder weitgehend genau
akzeptieren und solche, die dieses kaum bis Uberhaupt
nicht tun.

 Annahernd vollstandige Akzeptanz des deutschen
Datenschutzrechts durch Amazon, ebay, StudiVZ,
SchilerVZ und XING.

« Demgegenuber ,Datenschutzignoranten® Google, deren
Tochter YouTube, Facebook und Twitter.
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Praxistipp :

Verwendung einer rechtskonformen Datenschutzerklarung
und entsprechender Nutzungsbedingungen

o4



——
-

Dr. Graf Ubersicht
1. Allgemeines
2. Arbeitsrecht

3. Datenschutzrecht

4. Haftung fur fremde Inhalte
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Gefestigte Rechtsprechung zu Links:

Grundsatz: keine Haftung fur Inhalte auf verlinkte S eite

Linkhaftung besteht (ausnahmsweise) dann, wenn

sich der Anbieter Inhalte zu eigen macht  (u.a. OLG
Munchen, Urt. v. 26.06.2007, Az. 18 U 2067/07; OLG
Stuttgart, Urt. v. 24.04.2006, Az. 1 Ss 449/05); BGH, Urt. v.
18.10.2007, Az. | ZR 102/05 - ,ueberl18.de").

Standarddisclaimer: ,Nach einer Entscheidung des LG
Hamburg....." zumindest sinnlos, wenn nicht sogar
schéadlich
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e ,Zueigenmachen® von Inhalten Dritter liegt immer dann
vor, wenn sich der Dienstanbieter nach den Umstanden
des Einzelfalls , insbesondere der Art der Datentber-
nahme, ihrem Zweck und der konkreten Prasentation der
Inhalte aus der Perspektive eines objektiven Betrachters
derart mit den fremden Inhalten identifiziert, dass er
die Verantwortung fur diese oder Teile davon
ubernimmt.
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Beispiele fur fremde Inhalte auf einer 2.0-Plattform:

« Bewertungsplattformen zu Arzten, Lehrern (Spick-Mich-
Urteile), Urlaubsreisen, Restaurantkritik ect.
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Bewertungsportal von AOK und Barmer
Spickmich jetzt auch fiir Arzte

Die rund 30 Millionen Versicherten der AOK und der Barmer GEK konnen ihre
Arzte kunftig 6ffentlich im Internet bewerten. Beide Krankenkassen starteten
jetzt ein Online-Portal, auf dem Patienten in ganz Deutschland sowohl nach
einem geeigneten Arzt suchen als auch diesen anonym bewerten kénnen.

Ziel des sogenannten Arzt-Navigators ist es, fur mehr Transparenz zu sorgen
und die Behandlungsqualitat niedergelassener Arzte zu verbessern. Die
Mediziner sollen keinesfalls an den Pranger gestellt werden. Diskriminierung
und Uble Nachrede sind verboten. Es geht nach Angaben der Initiatoren auch
nicht um einen "Arzte-TUV". So soll es keine Liste der vermeintlich besten
Mediziner geben.

» Online-Zeugnis fiir Arzte

Bewertungsportale fordern den Qualitats-
Wettbewerb, meint Peter Miicke. [mehr]

http://lwww.tagesschau.de/inland/arztbewertungsliste 100.html
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Wesentliche Entscheidungen

1. ,Spick-mich“-Entscheidung des BGH
BGH, Urt. v. 23. 6. 2009 (Az. VI ZR 196/08) = NJW 2009, 2888 ff.

 Die Bewertungen der Leistungen einer Lehrerin mit
Namensnennung durch Schiler im Internet sind
zulassig.

* Die fehlende Einwilligung der Lehrerin zur Erhebung,
Speicherung und Ubermittlung der Daten und die
anonyme Abgabe der Bewertungen stehen dem nicht
entgegen.
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2. Meinprof.de (LG Berlin MMR 2007, 668)

e Studenten kommentierten Fachhochschul-Professor als
,Psychopath“ oder ,echt das Letzte”.

* Bewertungsprofil samt Kommentaren waren o6ffentlich
zuganglich.

LG Berlin: Keine Storerhaftung des Forumbetreibers, da
dem Prof. der geltend gemachte Unterlassungs-
anspruch aus 88 823, 1004 Abs. 1 S. 2 BGB analog
nicht zustehe.

« Begriindung: angegriffene Auerungen seien zulassige

Meinungsaul3erungen
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« Haftung fur: unwahre Tatsachenbehauptungen, die den
Kredit/Ruf Dritter zu schadigen geeignet sind,;
Urheberrechtsverstol3e (Hochladen von fremden Bildern),
MarkenrechtsverstofRe (Ebay: Rolex-Fall, Halzband-Fall)

e (Grundsatze zur Haftung nach der Rechtsprechung: I. d. R.
Haftung erst ab Kenntnis des Rechtsverstol3es. Ab dann
sog. Storerhaftung.

« Dann: Beseitigungspflicht
e Praktische Konsequenz: Kosten fur erste Abmahnung
sind nicht zu erstatten
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Beispiele aus der anwaltlichen Praxis:

« .Vorkasse — keine Lieferung, keine Reaktion auf Emails,
telefonisch nicht erreichbar.”

* Preisvergleichsseite fur Medikamente:
Markenrechtsverstol}

 Ebay: Bewertungen, Markenrechtsverstol}

63



e
Bl Dr. Graf 4. Haftung fur fremde Inhalte

ANWALTSKANZLEI

Praktische Konsequenz fur den Anbieter einer 2.0-
Plattform:

 Eindeutige Regelung der Veranwortlichkeiten zwischen
Betreiber und Nutzer

* Vereinbarung der Regresspflicht, falls durch rechtswidrige

Inhalte eines Nutzers der Betreiber vom Rechteinhaber
angegriffen wird (Beispiel: Infoseite Uber Fertighauser)
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Beispiele aus der anwaltlichen Praxis:

,Bletet, nimmt nicht ab* => Tatsachenbehauptung => OLG Oldenburg, Urt. v.
03.04.2006, MMR 2006, 556: AuRerung im konkreten Fall unwahr und somit
Verletzung des Personlichkeitsrechts

Jnie, nie, nie wieder!“ und ,frech & dreist!!'“ => Meinungsaul3erung => LG Koln,
Urt. v. 10.06.2009, MMR 2010, 244: Grenze zur Schmahkritik nicht
Uberschritten

orsicht Spal3bieter. Bietet erst und zahlt dann nicht!!!!* => Beleidigung/
Tatsachenbehauptung => AG Koblenz, Urt. v. 21.06.2006, MMR 2007, 270:
Kommentar verletzt allgemeines Personlichkeitsrecht, da er einerseits in der
Formulierung ,Vorsicht Spal3bieter.” eine verbale Beleidigung und
Verunglimpfung des Kl. enthalt, zum anderen in der Formulierung ,Bietet erst
und zahlt dann nicht " eine unwahre Tatsachenbehauptung zu sehen ist
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Beispiele aus der anwaltlichen Praxis:

,Bel Reklamation nur unverschamte Antwort, nie wieder“ => Meinungsauf3erung
=> AG Dannenberg, Urt. v. 13.12.2005, MMR 2006, 567: Grenze zur
Schmahkritik nicht Gberschritten; Formulierung kann bei vorangegangenen
unsachlichen AuBerungen des Verkaufers gerechtfertigt sein

zunglaublich unverschamt” => Meinungsauf3erung => AG Eggernfelden, Urt. v.
16.08.2004, MMR 2005, 132: Formulierung hat ehrenrihrigen Gehalt iSv Art. 5
Abs. 2 GG; allerdings steht diese Schranke ihrerseits in Wechselwirkung mit
dem Grundrecht auf Meinungsauf3erungsfreiheit

,2Handy als ,Neu” angeboten — Handy + Zubehdr gebraucht — das nenne ich
Betrug!!!!” => Meinungsaul3erung => LG Hannover, Urt. v. 13.05.2009, MMR
2009, 870: Kaufer kann sich fur die Zulassigkeit auch auf die Wahrnenmung

berechtigter Interessen berufen
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

Allgemeines:

- Definition nach Facebook: ,Der Like-Button gibt dem Internet-Nutzer die
MaOglichkeit, die von ihm besuchten Inhalte mit seinen ,Freunden” bei

Facebook zu ,teilen”.
- Button wird zunéchst von einem Webseiten-Betreiber auf der eigenen Webseite
angebracht, fortan kommuniziert das Tool laufend mit Facebook => bspw.
verandert sich die grafische Anzeige des Buttons, wenn ein Webseiten-
Besucher zugleich in seinem Facebook-Account eingeloggt ist.
- Klickt ein Nutzer auf diesen Button, hinterlasst er automatisch in seinem
Facebook-Profil eine Notiz, dass er die verlinkten Inhalte des Webseiten-

Betreibers ,gut findet”.
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

- Obwohl das Anklicken des Buttons fir eine Datentbertragung wohl keine
Voraussetzung ist, werden gleichzeitig auch (personenbezogene) Daten von
Webseiten-Besuchern an Facebook Ubermittelt, die nicht Mitglieder bei
Facebook sind — auch dann, wenn sie den Knopf nicht anklicken.

=> bloRes Ansehen der Internetseite |6st Datenubertragung aus

- Diskussion Uber den Like-Button begann erst, als die Stadt Hamburg einen Like-
Button mit Verlinkung zu Facebook auf ihrer eigenen Webpréasenz angebracht
hatte

=> es wurde festgestellt, dass der Like-Button moglicherweise auch Daten von
Nicht-Facebook-Nutzern gesammelt hatte.
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

Datenschutzprobleme

- Verarbeitung personenbezogener Daten

=> Nutzer spatestens uber die Verknipfung mit seinem Facebook-Account
eindeutig identifizierbar ist

- Anwendbarkeit deutschen Datenschutzrechts

- Einzelfragen einer moglichen Einwilligung

=> Jeder hat das Recht, grundsatzlich selbst tiber die Preisgabe und Verwendung
seiner personlichen Daten zu bestimmen. Aus diesem Grunde bedarf jede
Erhebung, Verarbeitung oder Nutzung personenbezogener Daten einer
ausdriicklichen Erlaubnis entweder des Gesetzes oder des Betroffenen, § 4
Abs. 1 BDSG, § 12 Abs. 1 TMG.
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

=> Rechtmafige Datentbermittlung an Facebook nur dann, wenn Nutzer seine
Einwilligung erklart hat oder eine gesetzliche Grundlage fiir die Ubermittlung

=> Einwilligung in die Facebook-AGB, deren Wirksamkeit schon wegen ihrer
Allgemeinheit und immensen Reichweite fraglich ist, bezieht sich nicht auf
Nicht-Facebook-Kunden (Facebook sieht in seinen AGB eine Klausel vor,

wonach der Nutzer seine Einwilligung zur Speicherung von Daten Dritter
abgibt => nach deutschem Rechts stets unzulassig).
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

Aktuelle Rechtsprechung aus dem Wettbewerbsrecht:

Verwendung des Buttons auf Internet-Verkaufsplattform ohne Hinweis auf
Ubermittlung von Nutzerdaten ist nicht wettbewerbswidrig

Gem. LG Berlin, Beschl. v. 14.03.2011 kein Verstol} eines Online-Handler gegen
Wettbewerbsrecht, wenn er den Like-it-Button auf seiner Website einbindet,
ohne Informierung der Besucher seiner Verkaufsplattform auf die damit
verbundene Ubertragung von Daten an Facebook. Frage nach einem VerstoR
gegen das Datenschutzrecht bleibt offen.

Ganz aktuell : Bestatigung durch Beschluss des KG Berlin v. 29.04.2011.
Argument: Zwar Verstol3 gegen §8 13 TMG, aber dies sei keine
Marktverhaltensregel i. S. d. § 4 Nr. UWG. Hilfserwagung: § 3 UWG: keine
spurbare Beeintrachtigung der Interessen von Mitbewerbern, Verbrauchern

oder sonstigen Marktteilnehmern
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Beispiele aus der anwaltlichen Praxis:

Facebook Like-it-Button

Bewertung der Urteile

« Keine hochstrichterliche Entscheidung

 Andere LG oder OLG kdnnen abweichen

« Datenschutzproblematik bleibt: Ordnungswidrigkeit

Wie Wettbewerbs- und Datenrechtsverstold zu vermeiden?

« Vorschaltseite: Einwilligung einholen vor Betreten der eigentlichen Seite
« Technisch maoglich, aber unpraktisch
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Risikominimierung

Digitales Verfallsdatum von
Informationen - Zukunftsmusik
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Herzlichen Dank fur Ihre Aufmerksamkeit!
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